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gay 07 thang 04 nam 2014, Cuc Cdong ngh¢ thong tin nhdn dugc cong

0T ANCERT-KTHT cta trung tdm Ung ctru khin cdp may tinh Viét nam

(VNCERT) ngay 06 thang 03 nam 2014 vé viéc khuyén nghi mot sé bién phép
ky thudt dé ngan chan thu dién t gia mao. Pé ngan chan cac thu dién ti gia
mao cua cac don vi trong nganh Y té, Cuc Cong nghé thong tin dé nghj cac don
vi ap dung cac huéng dan theo cong van cia VNCERT, Cu thé:

1) Nghién ctru tai liéu huéng dan phat hién thu dién t¢ gia mao kém theo Cong
van sd 172/VNCERT-KTHT ngay 01/07/2013 ctia trung tim VNCERT. Tai liéu
trén c6 thé tai tir dia chi http://www.vncert.gov.vn.

2) Céc don vi chi dao can bd quan tri hé théng thu dién t&r nghién ctru céc
khuyén nghi trong tai liéu huéng din kém theo cong van nay dé 4p dung céc
bi¢n phéap k¥ thuat loc va ngédn chéan thu dién tr gid mao, phu hop véi diéu kién
thuc té tai co quan, don Vi.

3) Dé cdng tac bao vé an toan hé théng thu dién tr duoc thuc sy hiéu qua, va sat
v6i tinh hinh thue thé, dé nghi cac don vi trong nganh Y té thong bao ngay cho
Cuc Cong nghé thong tin theo hudng dan tai cong van sb 172/VNCERT-KHTT
khi phat hién thu rac, thu gia mao dé Cuc lam dau moi thong bdo cho VNCERT.

Néu c6 van dé nay sinh trong qué trinh thuc hién dé nghi cdc don vi lién
hé truc tiép voi Cuc Cong nghé thong tin dé nhan duoc hd tro k¥ thuat./.
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http://www.vncert.gov.vn.

MOT SO BIEN PHAP KY THUAT PE NGAN CHAN THU
PIEN TU GIA MAO CHO QUAN TRI HE THONG
(Kem theo cong vin s6 49/VNCERT-KTHT ngay 6/3/2014)

Qua cong tac giam sat, Trung tdm Ung ciru khén cap may tinh Viét Nam
(VNCERT) da phat hién gan déy trong cdc hé théng thu dién tir cla cic co quan nha
nuée xudt hién nhiéu thu dién tir gia mao (c6 thé mao danh ngudi giri 14 nhan vién,
lanh dao hay nhiing ngudi ndi tiéng...) st dung nhiéu k¥ thuét c6 chu dich dé qua mat
céc bd loc thu réc nhim phét tén thong tin sai léch, phén mém ddc hai. Trung tam
VNCERT khuyén nghi cac co quan, té chirc 4p dung mot sé bién phap ky thuat dudi
day dé han ché tinh trang thu gia mao tai may chu thu dién tir ctia co quan, t6 chirc:

1. Str dung cac cong cu phong chdng thu rac, thu giad mao

Céc cong cu phong chéng thu rac, thu gia mao 1a thiét bi hozc phdn mém c6 chic
ning phét hién, loc va ngin chan cac thu gia mao duoc giri dén hodc g di tir may chu
thu dién tir. Pay 12 cac cong cu khong thé thiéu dbi véi cac hé thdng thu dién tir trong
cong tac phong chéng thu rac va thu gia mao. Cong cu nay cho phép “x6a” hodc “danh
déu 1a thu rdc” cac thu dién tr dua trén cac bd luat (rule) do quan tri hé théng thiét
1ap. Trén thi trudong hién nay c6 mot s6 san phadm phong chdng thu rac, thu gia mao
phé bién nhu:

- Thiét bj phong chéng thu rac, thu gia mao chuyén dung: Bkav Antispam GW;
Proventia Network Mail Security System; Mail Secure — PineApp; McAfee Email
Gateway; Vade-Retro Email Security; Cisco Email Security Appliance v.v...

- Thiét bi twong lira tich hop ¢ chirc ning phong chéng thu rac cia cc hang:
Tuong lta Checkoint UTM, Fortinet, Cisco, Astaro v.v...

- Phin mém phong chéng thu rac, thu gia mao: Spam Assasin (phan mém ngubn
m&); Symantec Mail Security; GFI Mail Essentials; Lotus Protector for Mail Security
Vi

2. Thiét 14p c4u hinh cho céng cu phong chéng thu rac, thr gia mao

Dé han Ché, ngén chdn viéc mdy chd thu dién tr nhén phai thu gid mao, can dat
c4u hinh cho céc cong cu phong chdng thur réc, thu gid mao dép tmg cac yéu cau sau
day:

- Dénh déu thu rdc d6i véi cac thu dién tr giri dén tir céc dia chi IP nam trong
danh sach dia chi IP den (Black List) do céc tb chirc chéng thu rac quéc té ¢6 uy tin
cung cdp (sbl.spamhaus.org, dnsblnjabl.org, cbl.abuseat.org, bl.spamcop.net,
dnsbl.sorbs.net v.v...).

- Danh d4u thu rac véi cac thu dién tir ¢6 cac ban ghi sau khong hop 1é: ban ghi
MX; ban ghi PTR; ban ghi SPF; ban ghi DomainKeys Identified Mail (DKIM).



- Péanh d4u thu rdc vdi cde thu dién tr c6 chira cac ddu hiéu ddc trung thu dugc
khi phén tich thu gia mao, thu rdc d& nhan dugc (vi du: tén hom thu, dia chi may chu
thu, doan ky tu dac biét v.v...). Tuy nhién bién phép nay d& din dén kha nang chan
nhim. Do d6 khi Iiwa chon bién phép nay thi cdn xdc dinh that 16 cic ddu hiéu dic
trung, duy nhéat cé thé phan biét thu gia mao va thu khac.

Chu y: Khi &p dung céc chinh sach loc chén thu dién tr gid mao nhu trén, hé théng
thu dién tir c6 thé gap phai mot sé trudng hop khéng mong mubn khi thu dién tr binh
thuong nhung bi nhén dang nhédm dan dén bi x6a hodc guri vao hom thu rac, thuong
nguyén nhén do hai Iy do chinh sau: May chu giri thu dién tir khong céu hinh ding ban
ghi MX, PTR hoac SPF; Né4i dung thu dién tir ¢6 ddu hiéu tring 1ap véi ddu hiéu nhan
dién thu rac da duoc thiét lap. Co thé thuc hién x6a thu néu tim duoc cac déu hiéu
chic chan cho phép phén biét thu gid mao va thu hop L& Pé han ché viéc x6a hoic
danh d4u nham thu dién tr hop 1&, quan tri hé théng can thuong xuyén theo doi va
kiém tra tinh hinh dé c6 bién phap khic phuc, ddng thei dat ciu hinh hé théng thu dién
tir chuyén huéng thu rac can x6a sang mot hom thu dac biét dé phan tich trude khi xod
hoan toan.

3. Mot sb bién phép quan trong khac

3.1. C4u hinh day dua va chinh x4c c4c ban ghi (DNS) phan giai tén mién va dia chi IP
ctia may chu thu dién tir.

Viéc cdu hinh diy du cac ban ghi DNS dudi day khong gitip may cha thu dién tir
clia co quan, tb chirc loc duge thu gia mao g dén nhung gitp cho cic may chu thu
dién tr khac c6 thé loc duoc cac thu dién t giad mao dia chi cia chinh co quan, t&
chire cia ta. Khi cdu hinh tén mién (DNS) cén chi ¥ cc ban ghi sau day:

+ Ban ghi PTR: Pt dting gi tri tén mién ciia may chu thu dién tir. Viée nay gitp
phan giai dia chi IP ra tén mién dugc chinh xac. Ddng thoi hd tro viéc kiém tra phan
biét thu hop 1€ va thu gid mao dugc chinh xéc.

+ Ban ghi SPF: Pit danh sach céc dia chi IP duoc phép giri thu theo tén mién cia
co quan, td chire. Nguoi quan tri can khai béo chinh xac dia chi IP ciia may chi gl
thu dién tir dé cac hé théng khac c6 thé loai trir cac dia chi IP giri thu gia mao dia chi
clia co quan. Cén bd quan tri chu y st dung tinh nang "hard fail" ( "-all") & loai bo tAt
ca cac méy chi khac giri thu dudi tén mién cia co quan.

+ Ban ghi DKIM: Diat khoa cong khai cia méay chu thu dién tir do chitc nang
DKIM cta may chu thu dién tr tao ra. Chirc nang nay thudng chi cé & cac phién ban
méi phét hanh cta hé théng thur dién tir, chirc ning nay cho phép kiém tra chinh x4c
ngudn gbe may chi giri thu dua trén viée tmg dung giai thudt ma héa cdng khai (ma
héa bat d6i ximg).

3.2. Thuong xuyén theo dai, kiém tra tén mién va dia chi IP ctia mdy chu thu dién tir
trén danh sch den (Blacklist) cac t6 chirc chéng thur rdc @& dam bao tén mién va dia
chi IP khéong bi dwa vao danh sach dia chi den. M6t s t6 chirc cung cép chirc nang
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kiém tra danh sach den nhu: mxtoolsbox.com (http:/mxtoolbox.com/blacklists.aspx),
spamhaus (http://www.spamhaus.org/lookup/).DNSBL (http://www.dnsbl.info/). Néu
phat hién dia chi IP hoac tén mién cla may chu thu dién tir bi lot vao danh sach den thi

ngudi quan tri can lién hé voi céc td chirc chong thu rdc dé tim hiéu nguyén nhén, xu
ly va tim cach dua tén mién hodc dia chi IP cua co quan, t0 chtc ra khoi danh sach
nay.

3.3. Pao tao k¥ nang va nédng cao nhan thirc cho nguoi dung khi st dung thu dién tu,
dédc biét cac van dé sau:

+ Pt va quan Iy an todn mét khau thu dién tu,

+ Chi su dung céc phuong thtc an toan dé truy cdp hom thu dién tu,

+ Phaét hién va bdo céo khi xuét hién thu rac, thu gid mao.
3.4. Cap phat chir ky s dén timg nguoi st dung va sir dung chit ky sé dé ky thu dién
tir trude khi giri va kiém tra thu dién ti khi nhan duge. Dy 14 mot trong céc bién phap
an toan nhat dé phat hién va phong chéng thu gia mao.




